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1. WER WIR SIND
Vielen Dank fur |hr Interesse an cyan (,wir“, ,uns®, ,Unternehmen®).
Verantwortlicher im Sinne der Datenschutzgrund-Verordnung (,DSGVQ®) ist die:

cyan AG

(HRB 232764)
Josephspitalstralle 15
80331 Munchen
Deutschland

E-Mail: privacy@cyansecurity.com

Diese Datenschutzerklarung gilt fur die Datenverarbeitung im Zusammenhang mit unseren Produkten
und unserer Website. Soweit in dieser Datenschutzerklarung nicht anders angegeben, erfolgt die
Verarbeitung personenbezogener Daten in eigener Verantwortung der cyan AG.

2, ZWECK DIESER DATENSCHUTZERKLARUNG

Wir informieren Sie transparent darliber, welche personenbezogenen Daten wir verarbeiten, zu
welchen Zwecken dies erfolgt und welche Rechte Ihnen zustehen.

3. BEGRIFFSBESTIMMUNGEN

Damit diese Datenschutzerklarung verstandlich bleibt, erklaren wir die wichtigsten Begriffe:

.Personenbezogene Daten“ Personenbezogene Daten sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen. Dazu gehoéren z. B. Name, E-Mail-
Adresse, |IP-Adresse, Telefonnummer oder Standortdaten.

.Betroffene Person“ Betroffene Person ist jede natiirliche Person, deren personenbezogene Daten
verarbeitet werden.

.verarbeitung® Verarbeitung bedeutet jeden Umgang mit personenbezogenen Daten, z. B. Erheben,
Speichern, Verwenden, Ubermitteln, Léschen oder Vernichten.

.Einschrankung der Verarbeitung® Einschrankung bedeutet, dass gespeicherte personenbezogene
Daten markiert werden, damit sie kuinftig nur eingeschrankt verarbeitet werden.

~Profiling” Profiling ist eine automatisierte Verarbeitung personenbezogener Daten, bei der
personliche Aspekte bewertet oder vorhergesagt werden, z. B. Interessen, Verhalten oder
Aufenthaltsort.

»+Anonymisierung“ Anonymisierung bedeutet, dass personenbezogene Daten so verandert werden,
dass sie keiner bestimmten Person mehr zugeordnet werden kénnen.
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.Verantwortlicher‘ Verantwortlicher ist die Person oder Stelle, die entscheidet, warum und wie
personenbezogene Daten verarbeitet werden.

LJAuftragsverarbeiter‘ Auftragsverarbeiter ist eine Person oder Stelle, die personenbezogene Daten
im Auftrag eines Verantwortlichen verarbeitet.

.LEmpfanger‘ Empfanger ist eine Person oder Stelle, der personenbezogene Daten offengelegt
werden.

.Dritter” Dritter ist jede Person oder Stelle aul3erhalb der betroffenen Person, des Verantwortlichen,
des Auftragsverarbeiters und der zur Verarbeitung befugten Personen.

~Einwilligung“ Einwilligung ist eine freiwillige, informierte und eindeutige Erklarung, mit der eine
Person der Verarbeitung ihrer personenbezogenen Daten zustimmt.

4, WELCHE DATEN WIR VERARBEITEN

41. BEIM BESUCH UNSERER WEBSITE

Wenn Sie unsere Website besuchen, erfassen wir automatisch:

e Datum und Uhrzeit des Seitenaufrufs

e gekurzte (anonymisierte) IP-Adresse

e Browser, Gerat und technische Informationen

e Herkunft (von welcher Seite Sie kommen)

e |hr Nutzungsverhalten (z. B. Klicks, Verweildauer)

e ungefahren Standort (Land/Stadt)

e Cookies (siehe auch unsere Cookie-Richtlinie abrufbar unter
https://www.cyansecurity.com/cookie-policy/ )

Zweck der Verarbeitung
Diese Daten helfen uns, die Website sicher und benutzerfreundlich zu betreiben.
Rechtsgrundlage

e Art. 6 Abs. 1 lit. f DSGVO (Berechtigtes Interesse). Unser berechtigtes Interesse des
Verantwortlichen liegt in der Gewahrleistung der Systemsicherheit, Fehleranalyse sowie
Verbesserung der Benutzerfreundlichkeit. Eine Interessenabwéagung hat ergeben, dass keine
Uberwiegenden Interessen oder Grundrechte der betroffenen Personen entgegenstehen, da
die Verarbeitung auf das technisch notwendige Mal} beschrankt ist und keine umfassende
Profilbildung erfolgt.

Weitergabe

Zur Bereitstellung und zum Betrieb unserer Website setzen wir einen externen Hosting-Dienstleister
ein, der als Auftragsverarbeiter gemafn Art. 28 DSGVO tatig ist. Das Hosting erfolgt tiber einen
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Auftragsverarbeiter im EWR. Der Hosting-Dienstleister verarbeitet personenbezogene Daten
ausschlieBlich auf unsere Weisung und auf Grundlage eines entsprechenden
Auftragsverarbeitungsvertrags. Die Datenverarbeitung erfolgt grundsatzlich innerhalb der
Europaischen Union bzw. in der Schweiz. Fur die Schweiz besteht ein Angemessenheitsbeschluss
der Europaischen Kommission gemaf Art. 45 DSGVO, wodurch ein angemessenes
Datenschutzniveau gewahrleistet ist.

Speicherdauer

Die im Rahmen der Nutzung unserer Website verarbeiteten technischen Daten und Lodfiles werden
grundsatzlich fir einen Zeitraum von 90 Tagen gespeichert und anschlieend geléscht oder
anonymisiert, sofern keine langere Speicherung zur Aufklarung von Sicherheitsvorfallen oder zur
Erflllung gesetzlicher Verpflichtungen erforderlich ist.

4.2. WENN SIE UNS KONTAKTIEREN

Wenn Sie uns Uber unser Kontaktformular auf unserer Website oder per E-Mail kontaktieren,
verarbeiten wir folgende Daten:

e Vor-und Nachname

e E-Mail-Adresse

e Telefonnummer

e lhre Nachricht

e ausgewabhlter Anfragegrund (z. B. Sales, Demo, Investor Relations)

Zweck der Verarbeitung

Bearbeitung Ihrer Anfrage und Kommunikation mit lhnen sowie gegebenenfalls Weiterleitung an die
zustandige Stelle innerhalb unserer Unternehmensgruppe.

Rechtsgrundlage

e Art. 6 Abs. 1 lit. b DSGVO (Vertragserfiillung bzw. Durchfiihrung vorvertraglicher
Mafnahmen) sowie

e Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an der Kommunikation, effizienten
Bearbeitung von Anfragen, Kundenbetreuung und dem Vertrieb Uber autorisierte
Vertriebspartner).

Weitergabe

Abhangig von Region, Vertriebsweg oder vertraglicher Ausgestaltung kann es erforderlich sein, dass
wir lhre Kontaktdaten an einen autorisierten Vertriebspartner weitergeben, um lhre Anfrage zu
bearbeiten und Ihnen ein Angebot zu unterbreiten.

Drittlandiibermittlung
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Sofern einschlagig, kénnen sich diese Vertriebspartner auch auRerhalb der EU/des EWR befinden. In
diesen Fallen stellen wir sicher, dass geeignete Garantien gemaf Art. 44 ff DSGVO bestehen (z. B.
durch den Abschluss von Standarddatenschutzklauseln).

Widerspruch

Sie haben das Recht, dieser Verarbeitung jederzeit gemal Art. 21 DSGVO zu widersprechen. Sie
kénnen dieses Recht bereits bei der Ubermittlung Ihrer Anfrage oder jederzeit danach ausiiben. Der
Widerspruch berthrt nicht die Rechtmafigkeit der bis dahin erfolgten Verarbeitung.

Speicherdauer

Ihre Daten werden flir 6 Monate nach abschlieRender Bearbeitung Ihrer Anfrage gespeichert, sofern
keine gesetzlichen Aufbewahrungspflichten oder berechtigten Interessen an einer langeren
Speicherung bestehen.

4.3. NEWSLETTER / INVESTOR RELATION UPDATES

Wenn Sie unseren Newsletter bzw. unsere Investor-Relations-Updates abonnieren, verarbeiten wir
folgende Daten:

e Vor- und Nachname

e E-Mail-Adresse

e Zeitpunkt der Anmeldung und Bestatigung

e technische Daten im Rahmen des Double-Opt-In-Verfahrens (z. B. IP-Adresse,
Zeitstempel)

Zweck der Verarbeitung
Versand von Newsletter- bzw. Investor-Relations-Informationen sowie Nachweis lhrer Einwilligung.
Double-Opt-In

Die Anmeldung erfolgt im sogenannten Double-Opt-In-Verfahren. Das bedeutet, dass Sie nach der
Anmeldung eine E-Mail erhalten, in der Sie Ihre Anmeldung bestatigen missen. Erst nach dieser
Bestatigung wird Ihre E-Mail-Adresse in unseren Verteiler aufgenommen. Dadurch wird sichergestellt,
dass sich niemand mit fremden E-Mail-Adressen anmelden kann. Unsere Newsletter enthalten ggf.
Funktionen zur Analyse des Nutzungsverhaltens (z. B. Offnungs- und Klickraten). Diese Auswertung
erfolgt zur Verbesserung unserer Inhalte und basiert auf lhrer Einwilligung. Die Analyse erfolgt in
pseudonymisierter Form, soweit technisch mdglich.

Rechtsgrundlage

o Art. 6 Abs. 1 lit. a DSGVO (lhre Einwilligung). Die Verarbeitung erfolgt auf Grundlage lhrer
freiwilligen Einwilligung zum Erhalt des Newsletters bzw. von Investor-Relations-Mitteilungen
einschlieBlich einer optionalen Analyse des Nutzungsverhaltens (z. B. Offnungs- und
Klickraten). lhre Einwilligung kdnnen Sie jederzeit mit Wirkung fiir die Zukunft widerrufen.
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Widerruf

Sie kénnen lhre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen, z. B. Gber den
Abmeldelink in jeder E-Mail oder durch Mitteilung an: privacy@cyansecurity.com. Nach Abmeldung
werden lhre Daten geldscht, sofern keine gesetzlichen Aufbewahrungspflichten bestehen.

Weitergabe

Fir den Versand des Newsletters nutzen wir die EQS Group AG, Miinchen, Deutschland, als
Auftragsverarbeiter gemaR Art. 28 DSGVO. Die Verarbeitung erfolgt grundsatzlich innerhalb der
Europaischen Union.

4.4. DIREKTMARKETING

Im Rahmen unserer Geschaftstatigkeit betreiben wir Direktmarketing, insbesondere zur Anbahnung
und Pflege von Geschéftsbeziehungen.

Dabei kdnnen folgende Daten verarbeitet werden:

e geschaftliche Kontaktdaten (z. B. Name, Position, Unternehmen)
e Offentlich zugangliche Daten (z. B. aus Plattformen wie Linkedin)
e Kontaktdaten aus Datenbanken externer Dienstleister

Zweck der Verarbeitung

e Kontaktaufnahme mit potenziellen Geschaftspartnern
e Vorstellung unserer Produkte und Dienstleistungen
e Aufbau und Pflege von Geschéaftsbeziehungen

Weitergabe

Wir setzen sorgféltig ausgewahlte Dienstleister innerhalb der Europdischen Union ein, die uns
insbesondere bei telefonischen Kontaktaufnahmen unterstiitzen. Diese handeln als
Auftragsverarbeiter gemafR Art. 28 DSGVO und sind vertraglich verpflichtet, Daten nur nach unseren
Weisungen zu verarbeiten.

Rechtsgrundlage

e Art. 6 Abs. 1 lit. f DSGVO (Verarbeitung zur Wahrung berechtigter Interessen, insbesondere
zur Foérderung unserer geschaftlichen Tatigkeit sowie zur Anbahnung und Entwicklung von
Geschéaftsbeziehungen). Die Verarbeitung erfolgt unter Beachtung der anwendbaren
gesetzlichen Bestimmungen, insbesondere § 107 TKG 2021 sowie einschlagiger europaischer
Vorschriften.

Hinweis auf Ihre Rechte sowie Widerspruchsmoglichkeiten

Sie haben jederzeit das Recht, der Verarbeitung lhrer Daten zu Zwecken des Direktmarketings zu
widersprechen.
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Dariber hinaus besteht die Mdglichkeit, sich in die sogenannte Robinsonliste der Rundfunk und
Telekom Regulierungs-GmbH (RTR) eintragen zu lassen, um unerwiinschte Werbekontakte zu
reduzieren.

4.5. NUTZUNG UNSERER PRODUKTE UND DIENSTLEISTUNGEN

Die cyan AG stellt Cybersecurity-Produkte und Dienstleistungen fir Unternehmen, Geschéaftskunden
und Endnutzer bereit.

Je nach konkreter Ausgestaltung des Produkts, des Vertriebswegs und der jeweiligen
Vertragsbeziehung kann cyan entweder als Verantwortlicher oder als Auftragsverarbeiter im Sinne der
DSGVO tatig werden.

Wir verarbeiten dabei folgende personenbezogene Daten:

e |P-Adressen

e sicherheitsrelevante Netzwerk- und Verbindungsdaten (z. B. DNS-Anfragen)

e Protokolldaten (Logfiles)

e Gerate- und Systeminformationen

e E-Mail-Adressen

e Support-Daten (z. B. Kontaktinformationen, Fehlerbeschreibungen, Tickets und
Kommunikationsinhalte)

Zweck der Verarbeitung

Unsere Produkte analysieren den Netzwerkverkehr zum Zweck der IT-Sicherheit, um potenzielle
Sicherheitsrisiken zu erkennen und zu verhindern. Die Analyse erfolgt nicht zur Erstellung
personenbezogener Profile. Eine Nutzung der Daten zu Marketingzwecken oder zur Erstellung
personenbezogener Nutzungsprofile erfolgt nicht.

e Gewahrleistung der IT-Sicherheit und Schutz vor Cyberbedrohungen
e Erkennung, Analyse und Abwehr von Schadsoftware und Angriffen

e Bereitstellung, Betrieb und Optimierung unserer Produkte

e Erstellung von statistischen Auswertungen

e Kunden-Support, Fehleranalyse und Systemwartung

Rolle im Datenschutz

Die datenschutzrechtliche Rolle von cyan hangt davon ab, Uber welchen Vertriebs- und Nutzungsweg
das Produkt bezogen wird:

a) Erwerb uber autorisierten Partner
Wenn unser Produkt Uber einen Vertriebspartner bereitgestellt wird:

e handelt dieser als Verantwortlicher im Sinne der DSGVO
e wir handeln als Auftragsverarbeiter gemaR Art. 28 DSGVO
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Das bedeutet, wir verarbeiten personenbezogene Daten ausschlie3lich auf dokumentierte Weisung
des jeweiligen Partners als Verantwortlichen. Es bestehen entsprechende
Auftragsverarbeitungsvertrage (,AVV).

b) Erwerb liber Marketplace oder direkt bei cyan

Wenn unser Produkt direkt Uber uns oder beispielsweise Uber einen autorisierten Marketplace
bezogen wird, sind je nach konkreter Ausgestaltung der Vertragsbeziehung unterschiedliche
datenschutzrechtliche Rollen mdglich:

e Erfolgen Zahlungsabwicklungen oder andere Leistungen Uber Dritte (z. B.
Zahlungsdienstleister oder autorisierte Vertriebspartner), verarbeiten diese die
personenbezogenen Daten in eigener datenschutzrechtlicher Verantwortlichkeit.

e Soweit wir selbst fir die Vertragsabwicklung, einschliellich der Zahlungsabwicklung,
verantwortlich sind, erfolgt auch die entsprechende Verarbeitung personenbezogener
Daten in unserer eigenen Verantwortlichkeit.

In keinem dieser Falle besteht eine gemeinsame Verantwortlichkeit im Sinne des Art. 26 DSGVO.
Zweck der Verarbeitung

Die Verarbeitung erfolgt zu den oben genannten Zwecken.

Rechtsgrundlage

e Art. 6 Abs. 1 lit. b DSGVO (Verarbeitung zur Erfiillung des Vertrags sowie zur
Bereitstellung der angeforderten Cybersecurity-Dienste);

e Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an der Gewahrleistung der Sicherheit,
Stabilitat, Funktionalitdt und Verbesserung unserer Produkte und Dienstleistungen sowie
an der Erkennung und Abwehr von Cyberbedrohungen und Missbrauch).

Speicherdauer

Personenbezogene Daten werden nur so lange gespeichert, wie dies fir die jeweiligen Zwecke
erforderlich ist.

e Sicherheits- und Protokolldaten (z. B. Logfiles, DNS-Anfragen) werden grundsatzlich nur
flr einen begrenzten Zeitraum gespeichert und anschlieRend geléscht oder anonymisiert,
sofern sie nicht zur Aufklarung konkreter Sicherheitsvorfélle Ianger bendtigt werden.

e Daten, die im Rahmen der Vertragsabwicklung und des Supports verarbeitet werden,
speichern wir fiir die Dauer des Vertragsverhaltnisses sowie darliber hinaus geman den
gesetzlichen Aufbewahrungs- und Verjahrungsfristen.

e Statistische Auswertungen erfolgen grundsatzlich in anonymisierter Form.

Akzeptanz im Dashboard

Im Rahmen der erstmaligen Nutzung unserer Produkte kann es erforderlich sein, dass Nutzer
bestimmten vertraglichen und datenschutzrechtlichen Dokumenten (z. B. Leistungsbeschreibung oder
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Auftragsverarbeitungsvereinbarung) durch aktive Bestatigung (z. B. Checkbox im Dashboard)
zustimmen. Diese Zustimmung ist Voraussetzung fir die Nutzung des Produkts.

Die Bestatigung wird protokolliert (z. B. Zeitpunkt, Benutzer, technische Metadaten), um die
ordnungsgemalie Akzeptanz und den Vertragsabschluss nachweisen zu kénnen.

Rechtsgrundlage

e Art. 6 Abs. 1 lit. b DSGVO (Vertragserfillung) sowie
e Art. 6 Abs. 1 lit. f DSGVO (Nachweisbarkeit und Dokumentation von Zustimmungen).

Speicherdauer

Die Protokollierung der Zustimmung wird fur die Dauer des Vertragsverhaltnisses sowie dartber
hinaus entsprechend den gesetzlichen Verjahrungs- und Aufbewahrungsfristen gespeichert. Eine
langere Speicherung erfolgt nur, soweit dies zur Geltendmachung, Austubung oder Verteidigung von
Rechtsanspriichen erforderlich ist.

Wer nimmt lhre Rechte nach der DSGVO wahr?

Soweit Dritte personenbezogene Daten in eigener datenschutzrechtlicher Verantwortlichkeit
verarbeiten (wie insbesondere in den in Abschnitt 4.5 lit. a) und b) beschriebenen Fallen), sind diese
jeweils fir die Wahrnehmung der Betroffenenrechte sowie flr die Erfillung der datenschutzrechtlichen
Pflichten (insbesondere gemal Art. 12 und 13 DSGVO) verantwortlich. Soweit wir als
Auftragsverarbeiter tatig sind, unterstitzen wir den jeweiligen Verantwortlichen bei der Erflillung von
Betroffenenrechten gemaf Art. 28 DSGVO. Eine Verarbeitung personenbezogener Daten zu eigenen
Zwecken aullerhalb der Weisungen eines Verantwortlichen erfolgt ausschlieRlich in den in Abschnitt 8
beschriebenen Fallen.

4.5.1. NUTZUNG UNSERER MOBILEN ANWENDUNGEN

Im Rahmen der Nutzung unserer mobilen Anwendungen, insbesondere ,,cyan guard 360% koénnen je
nach konkreter Nutzung insbesondere folgende personenbezogene Daten verarbeitet werden:

e |P-Adressen

o DNS-Anfragen und Filterdaten

e Protokolldaten (Logfiles)

e E-Mail-Adressen

e Telefonnummern

e technische Gerate- und Nutzungsinformationen

Zweck der Verarbeitung

e Bereitstellung und Betrieb der Cybersecurity-Dienste

e Erkennung und Abwehr von Cyberbedrohungen sowie schadlichen Inhalten
o DNS-Filterung zum Schutz vor Risiken und unangemessenen Inhalten

e Fehleranalyse, Wartung und technischer Support
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e Erstellung aggregierter statistischer Auswertungen fiir den jeweiligen Verantwortlichen

Eine Verarbeitung zu Werbezwecken oder zur Erstellung personenbezogener Nutzungsprofile erfolgt
nicht.

Rechtsgrundlage

Die Verarbeitung erfolgt abhangig von der konkreten Vertrags- und Rollenverteilung auf Grundlage
von:

e Art. 6 Abs. 1 lit. b DSGVO (Vertragserfiillung bzw. Durchfiihrung vorvertraglicher
MaRnahmen)

e Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an der Gewahrleistung der IT-Sicherheit,
Fehleranalyse sowie der Bereitstellung und Optimierung der Dienste)

Drittlandiibermittlung

Die Verarbeitung personenbezogener Daten erfolgt grundsatzlich innerhalb der Europaischen Union
bzw. des Europaischen Wirtschaftsraums. Sofern Datenitbermittiungen in DrittlAnder erforderlich sind,
erfolgen diese ausschlielllich unter Einhaltung der Voraussetzungen der Art. 44 ff DSGVO.

lhre Rechte

Soweit cyan als Auftragsverarbeiter tatig ist, unterstiitzen wir den jeweiligen Verantwortlichen bei der
Wahrnehmung von Betroffenenrechten gemaf Art. 28 DSGVO. Entsprechende Anfragen werden
unverzuglich an den zustandigen Verantwortlichen weitergeleitet.

4.6. BEWERBUNGEN

Wenn Sie sich bei uns bewerben, verarbeiten wir:

e Kontaktdaten (z. B. Name, E-Mail-Adresse, Telefonnummer)

e Bewerbungsunterlagen (z. B. Lebenslauf, Motivationsschreiben, Zeugnisse)
¢ Angaben zu Qualifikationen, Berufserfahrung und Ausbildung

e Kommunikationsdaten (z. B. E-Mail-Verkehr, Interviewnotizen)

e ggf. weitere von lhnen im Bewerbungsprozess bereitgestellte Informationen

Zweck der Verarbeitung
e Durchflihrung des Bewerbungsprozesses
Rechtsgrundlage

Art. 6 Abs. 1 lit. b DSGVO (Durchfuhrung vorvertraglicher MaRnahmen im Rahmen des
Bewerbungsprozesses).

Speicherdauer
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Maximal 6 Monate nach Abschluss des Bewerbungsverfahrens, sofern keine Einwilligung fir eine
langere Speicherung (z. B. flr zukunftige Stellenangebote) vorliegt.

Besonderheiten im Arbeitsverhaltnis

Im Zusammenhang mit Beschaftigungsverhaltnissen kdnnen Uber die allgemeinen
Aufbewahrungsfristen hinaus langere Speicherfristen gelten.

Neben der siebenjahrigen Aufbewahrungspflicht fir steuer- und sozialversicherungsrechtliche
Unterlagen gemaR § 132 Abs. 1 BAO kénnen arbeitsrechtliche Anspriiche einer allgemeinen
Verjahrungsfrist von bis zu 30 Jahren gemaR § 1478 ABGB unterliegen.

Eine entsprechende Speicherung personenbezogener Daten kann daher erforderlich sein, um
rechtliche Anspriche geltend zu machen, auszuiben oder abzuwehren. Die Verarbeitung erfolgt
innerhalb der EU.

Weitergabe

Fir die Abwicklung des Bewerbungsprozesses nutzen wir die Software der Personio SE & Co. KG,
Seidlstralle 3, 80335 Minchen, Deutschland, als Auftragsverarbeiter gemaf Art. 28 DSGVO.

Bewerberdaten werden in Personio grundsatzlich nach Ablauf von 90 Tagen anonymisiert, sofern
keine langere Speicherung aufgrund gesetzlicher Aufbewahrungspflichten, zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen oder auf Grundlage einer gesonderten
Einwilligung erfolgt.

5. WEBANALYSE (MATOMO)

Wir nutzen Matomo, um zu verstehen, wie unsere Website genutzt wird.

Dabei verarbeiten wir:

e gekilrzte (anonymisierte) IP-Adresse
e Nutzungsverhalten
e Gerate- und Browserdaten

Rechtsgrundlage

e Art. 6 Abs. 1 lit. a DSGVO (Einwilligung Giber Cookie-Banner), die Verarbeitung erfolgt
innerhalb der EU.

Speicherdauer

Die im Rahmen der Webanalyse erhobenen Daten werden fiir einen Zeitraum von 6 Monaten
gespeichert und anschliefend geldscht oder anonymisiert.
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6. LINKEDIN ADS
Wir nutzen auf unserer Website Werbedienste von LinkedIn Ireland Unlimited Company.

LinkedIn ermoglicht es uns, zielgerichtete Werbeanzeigen auszuspielen und den Erfolg unserer
Kampagnen zu analysieren.

Dabei kénnen insbesondere folgende Daten verarbeitet werden:

e Online-ldentifikatoren (z. B. Cookie-IDs)
e |P-Adresse

e Gerate- und Browserinformationen

e Nutzungs- und Interaktionsdaten

Zweck der Verarbeitung

e Ausspielung zielgruppenbasierter Werbung
e Analyse und Optimierung unserer MarketingmalRnahmen

Rechtsgrundlage

e Art. 6 Abs. 1 lit. a DSGVO (Verarbeitung auf Grundlage lhrer freiwillig erteilten Einwilligung).
Die Nutzung erfolgt ausschlief3lich nach lhrer Einwilligung tber unser Cookie-/Consent-
Banner. Sie kdnnen lhre Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen.

Verantwortlichkeit

LinkedIn verarbeitet personenbezogene Daten im Zusammenhang mit den Werbediensten teilweise
auch zu eigenen Zwecken und in eigener datenschutzrechtlicher Verantwortlichkeit. Die
Datenschutzerklarung von LinkedIn finden Sie hier: https://www.linkedin.com/legal/privacy-policy.

Drittlandiibermittlung

Es kann nicht ausgeschlossen werden, dass personenbezogene Daten in die USA Ulbermittelt werden.
Die Ubermittlung erfolgt auf Grundlage von Standardvertragsklauseln der Europaischen Kommission.

7. EINSATZ VON COOKIES UND AHNLICHEN TECHNOLOGIEN

Wir verwenden Cookies, um:

. die Website technisch bereitzustellen
. Inhalte zu verbessern
. Nutzungsstatistiken zu erstellen

Nicht technisch notwendige Cookies werden nur mit Ihrer Einwilligung gesetzt.
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Weitere Informationen finden Sie in unserer Cookie-Richtlinie; https://www.cyansecurity.com/cookie-
policy/.

8. VERARBEITUNG IN EIGENER VERANTWORTLICHKEIT

Unabhangig von einer etwaigen Verarbeitung als Auftragsverarbeiter (siehe Abschnitt 4.5) verarbeiten
wir personenbezogene Daten auch in eigener datenschutzrechtlicher Verantwortlichkeit, sofern dies
zur Wahrung eigener berechtigter Interessen oder zur Erflllung gesetzlicher Verpflichtungen
erforderlich ist.

Dies betrifft insbesondere folgende Verarbeitungstatigkeiten:

. Abrechnung und Vertragsabwicklung, einschliellich der Verarbeitung von Daten im
Zusammenhang mit der Nutzung unserer Produkte (z. B. Lizenzabrechnung,
Endabrechnung nach Vertragsbeendigung);

. Dokumentation und Nachweis erbrachter Leistungen, insbesondere im Rahmen von
Supportanfragen, Ticketsystemen und Serviceleistungen

. Speicherung und Verarbeitung zur Geltendmachung, Austbung oder Verteidigung von
Rechtsanspriichen;

. Erflllung gesetzlicher Verpflichtungen, insbesondere Aufbewahrungspflichten gemaf §
132 BAO und § 212 UGB;

. Gewabhrleistung der Sicherheit unserer eigenen IT-Systeme, einschliefl3lich der
Verarbeitung von Logdaten zur Erkennung und Abwehr von Sicherheitsvorfallen;

. Produktverbesserung und Qualitatssicherung, sofern dies auf Grundlage aggregierter
oder anonymisierter Daten erfolgt.

. Beendigung von Vertragsverhaltnissen, einschlief3lich Deaktivierung von Accounts,

Datenléschung und Abschlussdokumentation
Rechtsgrundlagen

e Art. 6 Abs. 1lit. b DSGVO (Verarbeitung zur Erfillung vertraglicher Verpflichtungen sowie zur
Abwicklung von Vertragsverhaltnissen und Supportleistungen)

e Art. 6 Abs. 1 lit. ¢ DSGVO (Verarbeitung zur Erfillung gesetzlicher Verpflichtungen,
insbesondere handels-, steuer- und unternehmensrechtlicher Aufbewahrungs- und
Nachweispflichten)

e Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an einer ordnungsgemafien
Geschaftsabwicklung, der Gewahrleistung der IT- und Produktsicherheit, der Dokumentation
und Nachweisfiuihrung, der Verbesserung unserer Dienstleistungen sowie der
Geltendmachung, Ausiibung und Verteidigung von Rechtsanspriichen).

9. SOCIAL MEDIA VERLINKUNGEN

Auf unserer Website finden Sie Links zu unseren Profilen oder Inhalten auf:

. LinkedIn

. Instagram
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. YouTube
. Vimeo

Auf unserer Website kdnnen sowohl externe Links zu unseren Social-Media-Profilen als auch
eingebettete Inhalte von Drittanbietern enthalten sein.

Datenverarbeitung

. Auf unserer Website sind Inhalte und Verlinkungen zu Drittanbietern (z. B. YouTube)
eingebunden.

. Ohne |hre Einwilligung werden keine Daten an diese Drittanbieter Ubertragen.
Insbesondere wird keine Verbindung zu den Servern dieser Anbieter hergestellt.

. Erst wenn Sie im Cookie-Banner der Nutzung von Drittanbieter-Diensten zustimmen, kann

eine Verbindung zu den Servern des jeweiligen Anbieters hergestellt werden und es
kdnnen personenbezogene Daten (z. B. lhre IP-Adresse) lUbertragen werden.

. Wenn Sie auf einen entsprechenden Inhalt oder Link klicken, werden Sie direkt zur
jeweiligen Plattform weitergeleitet. Ab diesem Zeitpunkt erfolgt die Datenverarbeitung
durch den jeweiligen Anbieter in eigener Verantwortung.

Weitere Informationen zur Datenverarbeitung durch die jeweiligen Anbieter finden Sie in den
Datenschutzerklarungen der jeweiligen Plattformen.

Rechtsgrundlagen

e Art. 6 Abs. 1 lit. a DSGVO (Einwilligung in die Nutzung von Drittanbieter-Diensten und
eingebetteten Inhalten);

e Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an der Aufrechterhaltung einer Online-
Prasenz sowie der Kommunikation mit Nutzern und Interessenten).

10. GOOGLE RECAPTCHA

Wir verwenden auf unserer Website den Dienst ,reCAPTCHA" der Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland.

Mit reCAPTCHA soll Giberprift werden, ob die Dateneingabe auf unserer Website (z. B. in Formularen)
durch einen Menschen oder durch ein automatisiertes Programm erfolgt.

Hierzu analysiert reCAPTCHA das Verhalten des Websitebesuchers anhand verschiedener
Merkmale. Diese Analyse beginnt automatisch, sobald reCAPTCHA geladen wird.

Dabei konnen insbesondere folgende Daten verarbeitet werden:

. IP-Adresse

. Referrer-URL

. Informationen Uber das Betriebssystem und den Browser

. Mausbewegungen und Interaktionen

. ggf. weitere von Google zur Verfiigung gestellte Daten
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Zweck der Verarbeitung

Die Verarbeitung erfolgt zur Erkennung und Verhinderung automatisierter Zugriffe sowie zum Schutz
unserer Website vor Missbrauch, Spam und Angriffen durch Bots.

Rechtsgrundlage
e Art. 6 Abs. 1 lit. a DSGVO (Einwilligung Giber das Cookie-/Consent-Banner)
Weitergabe

Die Daten werden an Server von Google ibertragen und dort verarbeitet. Dabei kann es auch zu einer
Ubermittlung in die USA kommen.

Die Nutzung von reCAPTCHA erfolgt ausschlie8lich auf Grundlage lhrer Einwilligung gemaf Art. 6
Abs. 1 lit. a DSGVO. Google verarbeitet personenbezogene Daten im Zusammenhang mit
reCAPTCHA teilweise auch zu eigenen Zwecken. Weitere Informationen zur Verarbeitung
personenbezogener Daten durch Google finden Sie in der Datenschutzerklarung von Google:
https://policies.google.com/privacy.

11. WEITERGABE IHRER DATEN

Wir geben Daten nur weiter, wenn es notwendig und erlaubt ist:

. innerhalb unserer Unternehmensgruppe

. an Dienstleister (z. B. IT, Hosting)

. an Behdrden, wenn gesetzlich erforderlich
. in anonymisierter Form

Mit Dienstleistern schlieRen wir Auftragsverarbeitungsvertrage gemaf Art. 28 DSGVO.

12. DATENUBERMITTLUNG IN DRITTLANDER
Die Datenverarbeitung findet grundsétzlich in Osterreich bzw. innerhalb der Européischen Union statt.

Im Rahmen unserer Leistungen setzen wir jedoch auch IT-Dienstleister ein, insbesondere Cloud- und
Hostinganbieter wie Amazon Web Services und Microsoft. Dabei kann es in Einzelfallen zu einer
Ubermittlung personenbezogener Daten an diese Dienstleister sowie an deren verbundene
Unternehmen oder Unterauftragsverarbeiter in Drittlandern (insbesondere die USA) kommen.

In solchen Fallen stellen wir sicher, dass geeignete Garantien gemaf Art. 44 ff DSGVO bestehen, um
ein angemessenes Datenschutzniveau zu gewahrleisten. Dies erfolgt insbesondere durch:

. den Abschluss von Standarddatenschutzklauseln der Europaischen Kommission;

. gegebenenfalls zusatzliche technische und organisatorische SchutzmaRnahmen;
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. sowie, falls anwendbar, eine Zertifizierung des Datenempfangers nach dem EU-US Data
Privacy Framework.

In Ausnahmefallen kann eine Datenlibermittlung auch auf Grundlage von Art. 49 DSGVO erfolgen (z.
B. auf Basis lhrer ausdrucklichen Einwilligung). Soweit Datenlbermittlungen in die USA erfolgen, kann
trotz bestehender Garantien kein vollstéandig gleichwertiges Datenschutzniveau wie innerhalb der EU
garantiert werden.

13. SPEICHERDAUER

Wir speichern lhre personenbezogenen Daten nur in dem Umfang und solange bis alle Zwecke der
Datenverarbeitung vollstandig erfiillt sind. Logfiles werden nach 90 Tagen geldscht. Im Anschluss
werden lhre Daten geldscht bzw. anonymisiert, sodass Rickschlisse auf Ihre Person nicht méglich
sind. Aufgrund gesetzlicher Vorschriften kann dies in der Regel bis zu 7 Jahren betragen.
Entsprechende Aufbewahrungspflichten finden sich z.B. in der Bundesabgabenordnung und im
Unternehmensgesetzbuch. Darlber hinaus kommen gesetzliche Verjahrungs- und
Gewabhrleistungsfristen zur Bestimmung der Speicherdauer in Betracht. Wenn wir eine Verarbeitung
gestitzt auf lhre Einwilligung vornehmen, speichern wir Ihre Daten grundsatzlich bis zum Widerruf der
von lhnen erteilten Einwilligung.

14. IHRE RECHTE

Sie haben folgende Rechte:

. Auskunft (Art. 15 DSGVO)

. Berichtigung (Art. 16 DSGVO)

. Léschung (Art. 17 DSGVO)

. Einschrankung der Verarbeitung (Art. 18 DSGVO)
. Dateniibertragbarkeit (Art. 20 DSGVO)

. Widerspruch (Art. 21 DSGVO)

. Widerruf Ihrer Einwilligung

Kontakt: privacy@cyansecurity.com

Sie haben auflterdem das Recht, Beschwerde bei einer zustandigen Datenschutzaufsichtsbehérde
einzulegen. Weitere Informationen finden Sie unter: https://www.bfdi.bund.de

15. KEINE AUTOMATISIERTE ENTSCHEIDUNGSFINDUNG

Es findet keine automatisierte Entscheidungsfindung im Sinne des Art. 22 DSGVO statt.

cyan AG T +49 89 25 55 51 498 HRB 232764, HR Munich, UID DE315591576
Josephspitalstr. 15 office@cyansecurity.com Raiffeisenbank Attersee-Sid
80331 Minchen WWW.cyansecurity.com IBAN AT60 3436 3000 0005 8677, BIC RZOOAT2L363


mailto:office@cyansecurity.com
mailto:privacy@cyansecurity.com
https://www.bfdi.bund.de/

(J)cyan

16. DATENSICHERHEIT

Wir setzen geeignete technische, organisatorische und physische MalRnahmen ein, um lhre
personenbezogenen Daten zu schitzen.

Diese Mallnahmen dienen insbesondere dazu, lhre Daten zu schitzen vor:

. unbefugtem Zugriff

. Verlust oder Zerstérung
. Veranderung

. unbefugter Weitergabe

Unsere SicherheitsmaRnahmen werden regelmaRig tberprift und an den aktuellen Stand der Technik
angepasst.

Darlber hinaus stellen wir durch vertragliche Vereinbarungen sicher, dass auch unsere Dienstleister
personenbezogene Daten ausschlief3lich im Einklang mit den geltenden Datenschutzvorschriften
verarbeiten und angemessene SicherheitsmaRnahmen treffen.

Hinweis

Trotz aller getroffenen Mallnahmen kann eine vollstandige Sicherheit bei der Datenlibertragung im
Internet nicht garantiert werden.

17. ANDERUNGEN DIESER DATENSCHUTZERKLARUNG

Wir behalten uns vor, diese Datenschutzerklarung bei Bedarf anzupassen.

Die jeweils aktuelle Version ist auf unserer Website abrufbar.

Stand: Oktober 2026
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